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BIZTONSAGOS INTERNETHASZNALAT

A technikai fejlédés kodvetkeztében az internet a mindennapok része lett. Hasznalataval kdnnyebbé,
egyszeriibbe tehetjuk életiinket. A virtuadlis tér azonban valds veszélyeket is jelent. Digitalisan tarolt
személyes és pénziigyi adataink megfelelé védelem hianyaban illetéktelen személyekhez keriilhetnek. Az
elkévet6k modszerei idérél-idére valtoznak, de az ajanlott biztonsagi intézkedések és magatartasi szabalyok
tudatos betartasaval jelentésen csokkenthetéek a felmertiilé kockazatok.

BIZTONSAGOS KORNYEZET

A technikai megoldasok, akar csak az otthonunk védelmében, jelentik az elsd lépcsét. Gondoskodjunk
arrdl, hogy a szamitdégépink és az otthoni halézatunk is biztonsagos legyen. Ennek érdekében:

- Rendszeresen telepitse szamitdgépén az operacios rendszer és a felhasznaloi programok frissitéseit.
Mobileszkdzein is frissitse az alkalmazasokat!

- A virusok (és egyéb kartékony programok) elleni védekezés céljabdl feltétlenil javasolt virusirté program
telepitése és frissitése!

- Szamitégépén a felhasznaldi fiokok feliigyeletén allitsa be, hogy a kritikus miveletekhez (pl. program
telepitése) a felhaszndld engedélyére legyen sziikség!

- Ne allitsa a béngész6 biztonsagi beallitasait az ,ajanlott” szint ala!

- Ismeretlen eredetii szoftvereket ne telepitsen!

TUDATOS INTERNETHASZNALAT

A legjobb zar és riaszté sem ér semmit, ha tulajdonos atadja a kulcsot és a kodot, vagy nyitva hagyja az
ajtot és nem kapcsolja be a riasztot. Az interneten keresztil érkezé veszélyek néhany egyszer(i szabaly
betartasaval elkerilhetdek:

- Csak ismer6s feladé altal kuldétt e-mail mellékletét nyissa meg!

- Soha ne adjon meg jelsz6t, PIN kddot e-mailben kildott kérésre!

- Belépéskor mindig gépelje be az URL cimet, ne a kapott linkre kattintva Iépjen be az oldalra!

- Online t6rténd bankkartyas fizetésnél mindig gy6z8djén meg arrdl, hogy valddi bank oldalon adja meg az
adatokat, mas oldalon (pl. keresked oldalan) ne adja meg azokat!

- Felhasznaldi nevet és jelsz6t csak tanusitvannyal rendelkezd (https elétag) oldalon adjon meg!

ADATAINK FOKOZOTT VEDELME

Otthon az értékeink (készpénz, ékszer) védelmére tovabbi megoldasokat (értéktarold, széf) hasznalunk. A
digitalisan tarolt adatainkat védelme érdekében is fokozott kériiltekintéssel jarjunk el: egyrészt, hogy
illetéktelen személyek ne férjenek hozza, masrészt elvesztésik (pl. technikai probléma, szandékos
karokozas) esetén is vissza tudjuk allitani éket:

- Ne adja meg senkinek felhasznaloi nevét és jelszavat!

- K6z6ségi oldalon ne legyen nyilvanos a profilja, a személyes adatait, a megosztott tartalmakat csak az
ismerései lathassak!

- Csoportositsa ismer&seit és ezaltal korlatozhatja, hogy ki mit lathat!

- Egyéb oldalra vagy alkalmazasba kdzdsségi profiljaval torténé bejelentkezés soran ellendrizze, hogy az
oldal vagy alkalmazas milyen személyes adatahoz fér hozza. (szuletésnap, e-mail cim, ismer&seinek kore
stb.)! Sziikség esetén maddosithatja az elérhetd informaciok korét.

- Més altal is hasznalt szamitégépen — ha befejezte az internet hasznalatat — minden esetben jelentkezzen
ki a k6zdsségi oldalrdl, levelezésébdl! A bongészé bezarasa nem elegendé.

- Rendszeresen készitsen biztonsagi masolatot fontos adataikrél. Erre alkalmas lehet egy kulsd
merevlemez, amit csak a biztonsagi mentés idejére csatlakoztatunk a szamitdogéphez vagy olyan online
tarhely, amely tarolja a fajlok korabbi verzigjat is.

100%-0s biztonsag nincs!
DE!
A biztonsagos kornyezet megteremtésével, tudatos internethasznélattal és adatainak fokozott
védelmével biztonsdgosabbé tehetjik az internethasznélatot.
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Trikkos csalék

Informécidink  szerint  egyes
tarsashazak lakoit a kozelmultban
olyan driggyel keresték meg,
hogy a tarsashaz palyazati pénzt
nyert nyilaszarok cseréjére. Az
ajanlattevd szaktanacsadés cimen
felmérési dijat kér a
megrendel6tdl, amely atlagosan
50 000-70 000 Ft koruli 6sszeg.
Ez az 0sszeg a megrendelés
lemondasaval sem jar vissza! (a
szerzddés tartalmazza)

Tanécsoljuk, hogy a fenti esetben
mindenképp érdekl6djon a lakokozosség kozos képvisel6jénél, hogy a lakohaz amelyben lakik
nyert-e barmilyen korszerlisitéssel kapcsolatos palyazaton. Nyilaszarok, bejarati ajtd cseréje,
korszer(sitése elétt érdemes felmérni, hogy milyen arban, milyen lehetdségekkel lehet ezt
megvalositani. Ezzel elkeriilhetd az, hogy indokolatlanul magas ,,felmérési” dijat fizessen ki
valaki. A vallalkozdk a helyszini felmérésért dijat nem szémitanak fel, vagy igen alacsony
Osszeget, amit megrendeléskor jovairnak. Amennyiben valakivel szerz8dést kotiink, minden
esetben alaposan tanulméanyozzuk at az adott szerz6dést, ha sziikséges kérjiink segitséget a
szerz6désben foglalt feltételek, kritériumok értelmezéséhez. Az egyediil ¢€l6, idds
hozzatartozokat tajékoztatni kell a fenti veszélyforrasrol!

Keresse a facebook oldalunkat, ahol szamtalan biin- és balesetmegel6zéssel
kapcsolatos informéacio elérhetd!

https://www.facebook.com/mindentabiztonsagert/

Latogasson el a honlapunkra, ahol megeldzéssel kapcsolatos hasznos

,@\ informéciokat talalhat!
| |
\J www.mindentabiztonsagert.hu

Abban az esetben, ha biincselekmény aldozatava/ karosultjava valik,
haladéktalanul hivja a rendérséget!
Rendorség hivéoszamai:
107 és 112
Baranya Megyei Rendor-fokapitanysag
Biinmegel6zési Osztalya
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